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Die Palo Alto Networks™ PA-5000 Series besteht aus den drei 
Hochleistungsmodellen PA-5060, PA-5050 und PA-5020, die für 
die Bereitstellung von Hochgeschwindigkeits-Rechenzentren 
und -Internet-Gateways konzipiert wurden.

Die PA-5000 Series stellt durch dedizierte Verarbeitung und Arbeitsspeicher 
bis zu 20 Gbit/s Durchsatz für die wesentlichen Funktionsbereiche Netzwerk, 
Sicherheit, Bedrohungsschutz und Management bereit. Die Daten- und 
Steuerungsebenen sind physisch voneinander getrennt, um sicherzustellen, dass 
der Management-Zugriff unabhängig von der Höhe des Datenflusses stets 
verfügbar ist. Die PA-5000 Series-Firewall wird über PAN-OS™ gesteuert, einem 
sicherheitsspezifischen Betriebssystem, über das Unternehmen Anwendungen 
sicher unter Verwendung von App-ID, User-ID, Content-ID, GlobalProtect und 
WildFire aktivieren können.

Wesentliche Funktionen der PA-5000 
Series-Firewall der nächsten Generation:

PA-5000 Series

KlASSifizieren Sie mit APP-iD™ jeDerzeit 
Sämtliche AnwenDungen Auf Allen PortS.
• Identifizieren sie die anwendung 

unabhängig vom Port, der Verschlüsselung 
(ssl oder ssH) oder der eingesetzten 
Umgehungsmethode.

• Nutzen sie die anwendung und nicht den 
Port als Basis für sämtliche entscheidungen 
im rahmen der richtlinie zur sicheren 
aktivierung: zulassen, ablehnen, planen, 
prüfen, traffic-shaping anwenden.

• kategorisieren sie nicht identifizierte 
anwendungen für die richtlinienkontrolle, 
die Bedrohungsanalyse, die erstellung 
benutzerdefinierter app-IDs oder die 
Datenaufzeichnung für eine weitere Prüfung.

erweitern Sie mit uSer-iD™ unD 
globAlProtect™ Die richtlinien zur 
Sicheren AnwenDungSAKtivierung Auf 
beliebige benutzer unD StAnDorte. 
• agentenlose Integration in active Directory, lDaP, 

eDirectory Citrix und Microsoft terminal services. 
• Integration in NaC, drahtloses 802.1X und 

andere nicht standardmäßige Benutzer-
repositorys mit einer XMl-aPI.

• Bereitstellung konsistenter richtlinien für 
Benutzer, die Microsoft windows-, Mac os X-, 
linux-, android- oder ios-Plattformen 
ausführen.

mit content-iD™ unD wilDfire™ Können 
Sie Sich vor Sämtlichen beKAnnten unD 
unbeKAnnten beDrohungen Schützen. 
• Blockieren sie eine reihe von bekannten 

Bedrohungen, einschließlich ausnutzung 
von sicherheitslücken, Malware und 
spyware – auf allen Ports, unabhängig von den 
eingesetzten taktiken zur Vermeidung gängiger 
Bedrohungen. 

• Beschränken sie die Übertragung von Dateien 
und sensiblen Daten und kontrollieren sie die 
nicht arbeitsbezogene Internetsuche

• Identifizieren sie unbekannte Malware 
und suchen sie nach über 100 schädlichen 
Funktionsweisen. Mit dem nächsten verfügbaren 
Update ist das automatische erstellen und 
Bereitstellen von schutz möglich.

Pa-5050

Pa-5060

leiStung unD KAPAzitäten1 PA-5060 PA-5050 PA-5020

Firewall-Durchsatz (aktivierte app-ID)  20 Gbit/s 10 Gbit/s 5 Gbit/s

Bedrohungsschutz-Durchsatz 10 Gbit/s 5 Gbit/s 2 Gbit/s

IPsec-VPN-Durchsatz 4 Gbit/s 4 Gbit/s 2 Gbit/s

Max. anzahl an sitzungen 4.000.000 2.000.000 1.000,000

Neue sitzungen pro sekunde 120.000 120.000 120.000

IPsec-VPNIPsec-VPN-tunnel/ 

tunnelschnittstellen 8.000 4.000 2.000

Gleichzeitige Benutzer von  

GlobalProtect (ssl VPN) 20.000 10.000 5.000

ssl-entschlüsselungssitzungen 90.000 45.000 15.000

eingehende ssl-Zertifkate 1.000 300 100

Virtuelle router 225 125 20

Virtuelle systeme (Basis/max.2) 25/225* 25/125* 10/20*

sicherheitszonen 900 500 80

Max. anzahl an richtlinien 40.000 20.000 10.000

Pa-5020

1 Leistung und Kapazitäten werden unter idealen Testbedingungen mit PAN-OS 5.0 gemessen. 

2 Zum Hinzufügen von virtuellen Systemen zur Basismenge muss eine separate Lizenz erworben werden.

Eine vollständige Beschreibung des Funktionssatzes der PA-5000 Series-Firewall 
der nächsten Generation finden Sie unter www.paloaltonetworks.com/literature. 
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e/A

•	PA-5060,	PA-5050:	(12)	10/100/1000,	(8)	Gigabit	SFP,	(4)	10	Gigabit	SFP+
•	PA-5020:	(12)	10/100/1000,	(8)	Gigabit	SFP

mAnAgement-e/A

•	(2)	10/100/1000	hohe	Verfügbarkeit,	(2)	10/100/1000	Out-of-Bound-
Management, (1) konsolen-Port rJ45

SPeicheroPtionen

•	Ein	oder	zwei	SSD-Laufwerke

SPeicherKAPAzität

•	120	GB,	240	GB	SSD,	RAID	1

StromverSorgung (DurchSchn./mAx. StromverbrAuch)

•	PA-5060:	Redundant	450	W	AC	(330	W/415	W)
•	PA-5050,	PA-5020:	Redundant	450	W	AC	(270	W/340	W)

mAx. btu/h

•	PA-5060:	1,416
•	PA-5050,	PA-5020:	1,160

eingAngSSPAnnung (eingAngSfrequenz)

•	100–240	VAC	(50–60	Hz);	-40	bis	-72	VDC

mAx. StromverbrAuch

•	8	A	@	100	VAC,	14	A	@	48	VDC

mAx. einSchAltStrom

•	80	A	@	230	VAC;	40	A	@	120	VAC;	40	A	@	48	VDC

meAn time between fAilureS (mtbf)

•	6,5	Jahre

im rAcK montierbAr (AbmeSSungen)

•	2	Einheiten,	48,26	cm-Standard-Rack	 
(7,62	cm	H	x	53,34	cm	T x 43,18	cm	B)

gewicht (StAnD-Alone-gerät/wie geliefert)

•	18,6	kg/ca.	25	kg

Sicherheit

•	UL,	CUL,	CB

emi

•	FCC-Klasse	A,	CE-Klasse	A,	VCCI-Klasse	A

zertifizierungen

•	NEBS	Level	3,	Common	Criteria	EAL2,	FIPS	level	2,	ICSA,	UCAPL

umgebung

•	Betriebstemperatur:	0	bis	50	°C
•	Temperatur	bei	Nichtbetrieb:	-4	bis	158	F,	-20	bis	70	°C

hArDwAreSPezifiKAtionen

seIte 2

SchnittStellenmoDi:

•	L2,	L3,	TAP,	Virtual	Wire	(transparenter	Modus)

routing

•	Modi:	OSPF,	RIP,	BGP,	Static
•	Größe	der	Weiterleitungstabelle	(Einträge	pro	Gerät	und	VR):	

64.000/64.000
•	Richtlinienbasierte	Weiterleitung
•	PPP	over	Ethernet	(PPPoE)
•	Jumbo	Frames:	9.210	Byte	max.	Frame-Größe
•	Multicase:	PIM-SM,	PIM-SSM,	IGMP	v1,	v2	und	v3

hohe verfügbArKeit

•	Modi:	Aktiv/Aktiv,	Aktiv/Passiv
•	Fehlererkennung:	Pfadüberwachung,	Schnittstellenüberwachung

ADreSSzuweiSung

•	Adresszuweisung	für	Gerät:	DHCP-Client/PPPoE/Static
•	Adresszuweisung	für	Benutzer:	DHCP-Server/DHCP	Relay/Static

iPv6

•	L2,	L3,	TAP,	Virtual	Wire	(transparenter	Modus)
•	Funktionen:	App-ID,	User-ID,	Content-ID,	WildFire	und	

ssl-entschlüsselung

vlAnS

•	802.1q	VLAN-Tags	pro	Gerät	und	Schnittstelle:	4.094/4.094
•	Max.	Anzahl	an	Schnittstellen:	4.096	(PA-5060,	PA-5050),	

2.048 (Pa-5020)
•	Aggregatschnittstelle	(802.3ad)

nAt/PAt

•	Max.	Anzahl	an	NAT-Regeln:	8.000	(PA-5060),	4.000	(PA-5050),	
1.000 (Pa-5020)

•	Max.	Anzahl	an	NAT-Regeln	(DIPP):	450	(PA-5060),	250	(PA-5050),	200	
(Pa-5020)

•	Pool	dynamischer	IP-Adressen	und	Ports:	254
•	Pool	dynamischer	IP-Adressen:	32.000
•	NAT-Modi:	1:1	NAT,	n:n	NAT,	m:n	NAT
•	DIPP-Überbelegung	(Eindeutige	Ziel-IPs	pro	Quell-Port	und	IP):	8
•	NAT64

virtuAl wire

•	Max.	Anzahl	an	Virtual	Wires:	2.048	(PA-5060,	PA-5050),	1.024 (PA-5020)
•	Auf	Virtual	Wires	abgebildete	Schnittstellen:	physische	und	

teilschnittstellen

l2-weiterleitung

•	Größe	der	ARP-Tabelle/Gerät:	32.000	(PA-5060,	PA-5050),	
20.000 (Pa-5020)

•	Größe	der	MAC-Tabelle/Gerät:	32.000	(PA-5060,	PA-5050),	
20.000 (Pa-5020)

•	Größe	der	IPv6-Nachbartabelle:	5.000	(PA-5060,	PA-5050),	
2.000 (Pa-5020)

netzwerK
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firewAll

•	Richtlinienbasierte	Steuerung	von	Anwendungen,	Benutzern	
und Inhalt

•	Schutz	fragmentierter	Pakete
•	Schutz	vor	Auskundschaftung
•	Schutz	vor	Denial	of	Service	(DoS)/Distributed	Denial	of	

services (DDos)
•	Entschlüsselung:	SSL	(eingehend	und	ausgehend),	SSH

wilDfire

•	Identifizieren	und	analysieren	Sie	über	100	schädliche	
Funktionsweisen in zielgerichteten und unbekannten Dateien.

•	Generieren	Sie	Schutz	für	neu	entdeckte	Malware	und	stellen	Sie	
diesen automatisch über signatur-Updates bereit.

•	Bereitstellung	des	Signatur-Updates	in	weniger	als	einer	
stunde, integrierte Protokollierung/Berichterstellung, Zugriff auf 
wildFire-aPI für programmatische eingabe von bis zu 100 Mustern 
und bis zu 250 Berichtsanfragen nach Datei-Hash pro tag 
(abonnement erforderlich)

DAtei- unD DAtenfilterung

•	Dateiübertragung:	Bidirektionale	Steuerung	von	über	60	eindeutigen	
Dateitypen

•	Datenübertragung:	Bidirektionale	Steuerung	von	nicht	autorisierter	
Übertragung von CC-Nr. und ssN

•	Schutz	vor	unbeabsichtigtem	Herunterladen

benutzerintegrAtion (uSer-iD)

•	Microsoft	Active	Directory,	Novell	eDirectory,	Sun	One	und	andere	
lDaP-basierte Verzeichnisse

•	Microsoft	Windows	Server	2003/2008/2008r2,	Microsoft	Exchange	
Server	2003/2007/2010

•	Microsoft	Terminal	Services,	Citrix	XenApp
•	XML-API	für	die	Integration	in	nicht	standardmäßige	Benutzer-

repositorys

iPSec-vPn (StAnDort-zu-StAnDort)

•	Schlüsselaustausch:	Manueller	Schlüssel,	IKE	v1
•	Verschlüsselung:	3DES,	AES	(128-Bit,	192-Bit,	256-Bit)
•	Authentifizierung:	MD5,	SHA-1,	SHA-256,	SHA-384,	SHA-512
•	Dynamische	VPN-Tunnelerstellung	(GlobalProtect)

beDrohungSSchutz (Abonnement erforDerlich)

•	Anwendung,	Schutz	vor	Ausnutzung	von	Sicherheitslücken	im	
Betriebssystem

•	Stream-basierter	Virenschutz	(einschließlich	Viren	in	HTML,	
Javascript, PDF und komprimierten Dateien), spyware, würmer

url-filterung (Abonnement erforDerlich)

•	Vordefinierte	und	benutzerdefinierte	Kategorien
•	Geräte-Cache	für	die	zuletzt	aufgerufenen	URLs
•	URL-Kategorie	als	Teil	der	Übereinstimmungskriterien	für	

sicherheitsrichtlinien
•	Informationen	zur	Surfzeit

quAlity-of-Service (qoS)

•	Richtlinienbasiertes	Traffic-Shaping	nach	Anwendung,	Benutzer,	
Quelle,	Zielort,	Schnittstelle,	IPSec-VPN-Tunnel	und	mehr

•	8	Traffic-Klassen	mit	garantierten,	maximalen	und	priorisierten	
Bandbreitenparametern

•	Bandbreitenüberwachung	in	Echtzeit
•	Diffserv-Markierung	pro	Richtlinie
•	Unterstützte	physische	Schnittstellen	für	QoS:	12

SSl-vPn/remote-zugriff (globAlProtect)

•	GlobalProtect	Gateway
•	GlobalProtect	Portal
•	Transport:	IPSec	mit	SSL-Fallback
•	Authentifizierung:	LDAP,	SecurID	oder	lokale	DB
•	Client-Betriebssystem:	Mac	OS	X	10.6,	10.7	(32/64	Bit),	10.8	(32/64 Bit),	
Windows	XP,	Windows	Vista	(32/64	Bit),	Windows	7	(32/64 Bit)

•	Client-Support	von	Drittanbietern:	Apple	iOS,	Android	4.0	und	höher,	
VPNC-IPsec für linux

mAnAgement, berichte, trAnSPArenz-toolS

•	Integrierte	Webschnittstelle,	CLI	oder	zentrale	Verwaltung	(Panorama)
•	Mehrsprachige	Benutzeroberfläche
•	Syslog,	Netflow	v9	und	SNMP	v2/v3
•	XML-basierte	REST-API
•	Grafische	Zusammenfassung	aller	Anwendungen,	URL-Kategorien,	

Bedrohungen und Daten (aCC)
•	Protokolle	zu	Traffic,	Bedrohung,	WildFire,	URL	und	Datenfilterung	

anzeigen, filtern und exportieren
•	Vollständig	anpassbare	Berichte

Sicherheit

Eine vollständige Beschreibung des Funktionssatzes der PA-5000 Series-Firewall der nächsten Generation finden 
Sie unter www.paloaltonetworks.com/literature.
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